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1 Kontext
1.1 Einleitung

Die Imperial Auto Germany GmbH hat ein Managementsystem fiir Informationssicherheit (ISMS) etab-
liert, das dem Regelwerk ,IT-Grundschutz” des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI) gentigt und VDA ISA 6.0.2 konform ist.

Zentraler Bestandteil eines ISMS ist u.a. die Richtlinie zur Informationssicherheit.

Das vorliegende Dokument ist die Richtlinie zur Informationssicherheit der Imperial Auto Germany
GmbH.

1.2 Geltungsbereich

Der Geltungsbereich dieser Richtlinie ist der Geltungsbereich des ISMS, wie in der Strukturanalyse
beschrieben.

Die Richtlinie gilt fiir alle Mitarbeiter im Geltungsbereich.

1.3 Ansprechpartner
Ihr Ansprechpartner zu allen Fragen dieser Richtlinie: Informationssicherheitsbeauftragter (ISB).

1.4 Verantwortlichkeiten
Diese Richtlinie hat die Geschaftsfiihrung der Imperial Auto Germany GmbH freigegeben.

2 Stellenwert der Informationstechnologie und Informationssicherheit

Informationssicherheit stellt fiir die Imperial Auto Germany GmbH ein duerst wichtiges Qualitatsmerk-
mal der Datenverarbeitung dar, da alle wesentlichen strategischen und operativen Geschaftsprozesse
im Unternehmen durch Informationstechnologie (IT) maBgeblich unterstiitzt werden.

Ziel des Unternehmens ist es, die Daten und IT-Systeme in allen technikabhangigen und kaufmanni-
schen Bereichen in ihrer Verfligbarkeit so zu sichern, dass die zu erwartenden Stillstandzeiten und der
maximale Datenverlust toleriert werden konnen. Auch gilt es, die Integritat und Vertraulichkeit von sen-
siblen Unternehmensdaten und personenbezogenen Daten in ausreichender Weise zu garantieren;
hierzu gehoren Personaldaten ebenso wie technische Unterlagen. Schadensfalle mit hohen finanziellen
Auswirkungen und immaterielle Folgen in Form von Imageschéden fiir das Unternehmen missen ver-
hindert werden.

Beeintrachtigungen hinsichtlich der Verfligbarkeit der unternehmenseigenen Applikationen konnen
ebenso gravierende Auswirkungen nach sich ziehen wie Unregelmafigkeiten in Bezug auf die Integritat
und Vertraulichkeit der verarbeiteten bzw. benutzten Informationen. Die Verfligbarkeit, Vertraulichkeit
und Integritat der Informationen, Anwendungen und IT-Systeme werden nicht nur durch Externe be-
droht, sondern kénnen auch durch interne Schwachstellen gefahrdet werden.

Ferner werden der Informationssicherheit im Hinblick auf Ausschreibungen Vorteile im Markt einge-
raumt.
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3 Unternehmensziele

Die Geschaftsfiihrung der Imperial Auto Germany GmbH hat entschieden, dass ein angemessenes Si-
cherheitsniveau gemaB eingereichtem Scope fiir einen erhéhen Schutzbedarf (Strictly Confidential, Very
High Availability, Prototypenschutz sowie Art. 28 DSGV0) angestrebt werden soll. Grundlage fiir diese
Entscheidung war eine Gefdahrdungsabschéatzung tiber die Werte der zu schiitzenden Giiter sowie des
vertretbaren Aufwands an Personal und Finanzmitteln fiir Informationssicherheit. Dies bedeutet im Ein-
zelnen:

Bewusstsein fiir Informationssicherheit:

Um Informationssicherheit gewahrleisten zu konnen, sind angemessene technische und organisatori-
sche Mallnahmen erforderlich. Diese kénnen nur dann hinreichend wirksam sein, wenn alle Beschaftig-
ten die moglichen Gefahrdungen fiir die Informationssicherheit kennen und in ihren Aufgabenbereichen
entsprechend verantwortlich handeln. RegelmaRige Fortbildungen zur Informationssicherheit kénnen
hierbei unterstiitzen.

Einhaltung von Gesetzen oder Vorschriften:

Die MaRnahmen fiir Informationssicherheit sollen auch dazu beitragen, dass die fiir das Unternehmen
relevanten Gesetze, Vorschriften und vertragliche Verpflichtungen eingehalten werden.

Als wichtigste zu beachtende Rahmenbedingungen gelten dabei:

0 §§ 238-239, 257-261 Handelsgesetzbuch (HGB)

0 § 91 Abs. 2 Aktiengesetz (AktG) ODER GmbHG §43 Abs 1 GmbH-Gesetz (GmbHG)

o Datenschutz-Grundverordnung (DSGVO)

o Bundesdatenschutzgesetz (BDSG)

o Grundsatze zur ordnungsmaRigen Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD)

o Betriebsverfassungsgesetz (BVerfG)

o erganzende Kundenanforderungen

Informationssicherheit unterstiitzt damit auch die Einhaltung von Gesetzen und Vorschriften.

Funktionale Aufgabenerledigung:

Die Informationstechnik muss so betrieben werden, dass Geschéaftsinformationen hinreichend schnell
verfiigbar sind. Ausfalle, die zu Termintiberschreitungen von mehr als einem Tag bei der Abwicklung
von Auftragen oder anderen wichtigen Geschaftsvorhaben fiihren, sind nicht tolerierbar.

Informationssicherheit unterstiitzt damit auch eine funktionale Aufgabenerledigung.

Vermeidung materieller Schaden:

Unmittelbare oder mittelbare finanzielle Schaden kénnen durch den Verlust der Vertraulichkeit
schutzbeddrftiger Daten, die Veranderung von Daten oder den Ausfall einer IT-Anwendung oder eines
Systems entstehen.

Informationssicherheit wirkt damit auch materiellen Schaden entgegen.
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Wahrung von Personlichkeitsrechten und Betriebsgeheimnissen:

Vertraulichkeit und Integritat der fiir das Unternehmen wichtigen Informationen sind zu schiitzen,
unabhangig davon, in welcher Form sie vorliegen. Auch im Umgang mit elektronischen Dokumenten
und Informationen ist daher Geheimhaltungsanweisungen strikt Folge zu leisten.

Vermeidung von Ansehensverlust bzw. Imageschaden:
Finanzielle Schaden und ein negatives Image fiir das Unternehmen miissen verhindert werden.
Informationssicherheit vermeidet damit Ansehensverlust und Imageschaden des Unternehmens.

Kontinuierliche Verbesserung:
Und ferner strebt die Imperial Auto Germany GmbH die kontinuierliche Verbesserung seiner Prozesse
rund um die Informationssicherheit an.

4 Organisation des Managementsystems fiir Informationssicherheit

Grundsatzlich sind folgende Verantwortlichkeiten innerhalb des ISMS definiert:

4.1 Geschaftsfiihrung (GF)

Die Geschaftsfiihrung ist das oberste Entscheidungsgremium. Sie verabschiedet auf Vorschlag der
Informationssicherheitsbeauftragten diese Informationssicherheits-Richtlinie.

Die Geschaftsfiihrung ist dafiir verantwortlich, sicherzustellen, dass das ISMS entsprechend dieser
Richtlinie umgesetzt und aktualisiert wird und dass die notwendigen Ressourcen verfligbar sind. Der IT-
Leitung und dem Informationssicherheitsbeauftragten werden von der Geschaftsfiihrung ausreichende
finanzielle und zeitliche Ressourcen zur Verfligung gestellt, um sich regelmafig weiterzubilden, zu infor-
mieren und die vom Management festgelegten Sicherheitsziele zu erreichen.

Die Geschaftsleitung muss das ISMS mindestens einmal jahrlich tiberpriifen (bzw. immer im Falle von
erheblichen Anderungen) und freigeben. Zweck dieser Uberpriifung durch das Management ist der
Nachweis der Angemessenheit, Eignung und Wirksamkeit des ISMS.

Die Gesamtverantwortung fiir die ordnungsgemaRe und sichere Aufgabenerfiillung (und damit die
Informationssicherheit) verbleibt bei der Unternehmensleitung.

4.2 IT-Leitung

Die zentrale Instanz fiir die operative IT-Sicherheit ist die IT-Leitung. Sie ist fiir den sicheren Betrieb der
IT und die Umsetzung geeigneter Sicherheitsmechanismen verantwortlich. In Zusammenarbeit mit dem
Informationssicherheitsbeauftragten bringt sie die fiir die Informationssicherheit spezifischen Aspekte
und Anliegen ein und ist fiir die Umsetzung geeigneter SicherheitsmalRnahmen zustéandig.

Die IT-Leitung stellt sicher, dass der Informationssicherheitsbeauftragte friihzeitig in alle IT-Projekte
eingebunden wird.
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4.3 Informationssicherheitsbeauftragter (ISB)

Der Informationssicherheitsbeauftragte ist fiir die Koordination des Betriebs des ISMS verantwortlich
sowie fiir die Berichterstattung iber dessen Leistungsfahigkeit. Er ist des Weiteren fiir die Koordination
bzw. Umsetzung von Informationssicherheitstrainings und -programmen zur Bewusstseinsbildung
(Awareness) fiir Mitarbeitende verantwortlich. Der Informationssicherheitsbeauftragte definiert, welche
sich auf Informationssicherheit beziehenden Informationen durch wen und wann kommuniziert werden.
Dies gilt sowohl fiir interne als auch externe Parteien.

Er ist flr die Aufstellung und Implementierung des Plans fiir Training und Awareness verantwortlich,
dem alle Personen unterliegen, die eine Rolle im ISMS innehaben.

Die Einflihrung neuer Anwendungen, Verfahren, Prozesse und Infrastrukturkomponenten bedarf einer
Freigabe durch den Informationssicherheitsbeauftragten. Dabei muss besonderes Augenmerk darauf
gerichtet werden, dass durch den Einsatz der neuen Komponenten und Verfahren die Risiken hinsicht-
lich Informationssicherheit (Vertraulichkeit, Integritat, Verfiigbarkeit) nicht erhoht werden.

Der Informationssicherheitsbeauftragte berat die Geschaftsflihrung und die Fachbereiche in Fragen der
Informationssicherheit und arbeitet mit der IT-Leitung zusammen. Er beobachtet laufend die techni-
schen und organisatorischen Fortentwicklungen im Bereich der Informationssicherheit und schlagt in
Abstimmung mit der IT-Leitung die notwendigen MalRnahmen vor. Des Weiteren ist er friihzeitig in alle
Projekte einzubinden, um schon in der Planungsphase alle sicherheitsrelevanten Aspekte bertlicksichti-
gen zu konnen.

4.4 1AS-ISB
IAS-ISB ist die Kurzbezeichnung fiir den Informationssicherheitsbeauftragten fiir die Imperial Auto Slo-
vakia. Er arbeitet mit dem Informationssicherheitsbeauftragten zusammen.

4.5 IS-Management-Team (ISMS-Team)

Das IS-Management-Team setzt sich aus dem Informationssicherheitsbeauftragten, dem IAS-ISB sowie
fachkundigen Mitarbeitern fiir die Administration und fiir den Betrieb zusammen. Das IS-Management-
Team halt regelmaRige Treffen ab.

Das IS-Management-Team plant die notwendigen Tatigkeiten zur Aufrechterhaltung und Verbesserung
der Informationssicherheit. Weiterhin werden im IS-Management-Team Audits geplant und Sicherheits-
vorfalle besprochen. Im IS-Management-Team werden auch die Dokumente des ISMS laufend tberpriift
und iiberarbeitet. Planungen und Anderungen im Anwendungsbereich sind stets im IS-Management-
Team abzustimmen.

4.6 Mitarbeiter

Die Mitarbeiter sollen sich stets der Bedeutung der Informationssicherheit bewusst sein und aktiv an
der Abwehr und Bekdmpfung von materiellen und ideellen Schaden mitwirken. Sie sollen verantwor-
tungsbewusst mit den Informationssystemen und den darauf gespeicherten und dort verarbeiteten Da-
ten umgehen und auf die Wahrung von Betriebs- und Geschaftsgeheimnissen achten.

Der Schutz der Integritat, Verfligbarkeit und Vertraulichkeit von Werten unterliegt der Verantwortung der
Eigentlimer der jeweiligen Werte. Bei UnregelmaRigkeiten miissen die Mitarbeiter unverziiglich den In-
formationssicherheitsbeauftragten und ihre Vorgesetzten informieren. Es wird erwartet, dass jeder Nut-
zer von IT-Systemen die vorliegende Informationssicherheits-Richtlinie kennt und beachtet.
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4.7 Weitere Verantwortlichkeiten

Fiir alle Informationen, Geschaftsprozesse sowie die unterstiitzenden informationstechnischen Sys-
teme und Infrastruktureinrichtungen werden Verantwortliche (Informations-, Prozess- und Systemeigen-
tiimer, Eigentlimer von Zielobjekten) benannt. Diese sind dafiir zusténdig, die geschéftliche Bedeutung
von Informationen und Technik einzuschatzen und darauf zu achten, dass die Mitarbeiter dieser Bedeu-
tung entsprechend handeln. Sie verwalten Zugriffsrechte und Autorisierungen in ihrem Zustandigkeits-
bereich und sind gegeniiber der Leitung rechenschaftspflichtig. Sie sind auch dafiir verantwortlich, ex-
ternen Dienstleistern und Kooperationspartnern die Vorgaben der Imperial Auto Germany GmbH zur In-
formationssicherheit zur Kenntnis zu geben und deren Einhaltung zu Giberwachen.

5 Folgen von Zuwiderhandlungen

Beabsichtigte oder grob fahrléssige Handlungen, die Sicherheitsvorgaben verletzen, konnen finanzielle
Verluste bedeuten, Mitarbeiter, Geschaftspartner und Kunden schédigen oder den Ruf des Unterneh-
mens gefahrden. Bewusste VerstRe gegen verpflichtende Sicherheitsregeln konnen arbeitsrechtliche
und unter Umstanden auch strafrechtliche Konsequenzen haben und zu Regressforderungen fiihren.

6 Weitere MaRnahmen

Ausgehend von der IT-Grundschutz-Methodik zur Einfiihrung und Aufrechterhaltung eines
Managementsystems fiir Informationssicherheit wurden diverse weiterfiihrende Regelungen geschaf-
fen, die dieses ISMS konkretisieren und gleichfalls giiltig sind.

7 Inkrafttreten

Die Richtlinie tritt zum 18.08.2026 in Kraft.

Freigegeben durch:

/ v
— Chr}étian Rieder
Geschéftsfijh(ejvfmperial Auto Germany GmbH
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